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Questionnaire
Cybercriminalité
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COR Entretien

Fiche signalétique :

Nom de la société :

Adresse :

Activités principales :

Siret :

Code Naf : Date de création :

CA France

CA Export hors USA/Canada

CA Export USA/Canada

Compréhension du systéme d’information de I’entreprise :

Nombre de :
- Serveurs
- Ordinateurs fixes

- Ordinateurs portables
Votre activité est-elle directement en lien avec internet ou 'informatique

Avez-vous un site Internet/extranet

Si Oui

Oui / Non

Oui / Non

Le contrat d’hébergement intégre-t-il une solution anti-DDoS

Le site est-il important pour I'activité
Le site est-il un point d’accés salariés/partenaires
Le site intégre-t-il des services et / ou vente en ligne

Si Oui

Pourcentage d’activité en e-commerce
Conservez-vous les données bancaires clients
Le site est-il sécurisé via HTTPS

Oui / Non / Ne sait pas
Oui / Non

Oui / Non

Oui / Non

%

Oui / Non

Oui / Non / Ne sait pas

Etes-vous référencé comme sous-traitant ou fournisseur de grandes entreprises ou d’administrations Oui / Non

Détenez-vous des informations soumises au secret des affaires (directive européenne Avril 2016)

Si Oui

Ces informations sont-elles essentielles a votre activité
Ces informations concernent-elles des tiers (clients, fournisseurs ...)

L’option firewall des postes de travail est-elle activée
Avez-vous des outils de filtrage réseau sur votre systeme informatique
Avez-vous mis en place un Plan de Continuation d’Activité

Oui / Non

Oui / Non

Moyens de protection et de sécurité numériques

Les sauvegardes sont effectuées tous les

Sur des supports de stockage conservés en dehors de I'entreprise
Sur des supports déconnectés des postes et réseaux

Avec des services Internet configurés pour réaliser des sauvegardes informatiques

Utilisez-vous un antivirus payant, a jour, avec une licence en cours de validité

Sensibilisez-vous vos collaborateurs aux risques numériques et leurs conséquences

Avez-vous mis en place une politique ou une charte de sécurité formalisée et communiquée

Questionnaire a retourner a soleasentreprise@soleas.fr

Oui / Non

Oui / Non / Ne sait pas
Oui / Non / Ne sait pas
Oui / Non / Ne sait pas

Jour / semaine / Mois / Autre

Oui / Non
Oui / Non
Oui / Non

Oui / Non
Oui / Non

Oui / Non
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